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FirewallSuite™ Yapilandirma Rehberi

Uriinimzu tercih ettidiniz igin tesekkir ederiz.

Bu dokiiman, FirewallSuite™ ilk yapilandirma asamalarini adim adim anlatmaktadir.

Bu belge OpenOffice.org ile hazirlanmistir.
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1. TEMEL KURULUM

a. Ag Ayarlari

Ag ayarlan temelde ¢ bolimden olusmaktadir. Hedef ilk 6nce cihazin
kendisinin internete baglanabilmesidir. Cihazimizin bir ag gecidi olacagi goz
ontnde bulundurulacagindan dolay! en az iki ag kartina ve bu ag kartlarinin
birbirinden ayri segmentlerde aglar olmasi gerekmektedir.

Ornedin ilk ag kartimiz her zaman internet tarafina bakmali ve
Modem/Router ile ayni agda olmali ve ag gecidi, bu Modem/Router ip adresi
olmalidir.

Varsayim olarak Modem/Router agi 10.0.0.0 ic agimiz 192.168.0.0 gibi. Bu
ornek olarak verilen IP adresleri sizin aginiza gore degisiklik gosterebilir.

Oneri olarak, ic ag IP adreslerinde herhangi bir dedisiklik yapmamak igin
Modem/Router kisminda yapilacak ufak bir degisiklik ile cihaz ag gecidi olarak
kolaylikla yerlestirilebilir.

Asadidaki Ornek senaryoya gore, cihaz bir aga ilk kez ag gecidi olarak
konumlandirilacaktir.

¢ Modem/Router agimizdaki istemcilerin ag gecididir ve IP adresi
192.168.1.250 olarak ayarlidin DNS olarak da bu IP adresi
istemcilerde kullanilmaktadir.

« Istemcilerin IP adresleri 192.168.1.0 adi icindedir.

Bu en cok karsilasilan ag yapisidir. Cihazin bu aga, bir ag gecidi olarak
yerlestirilebilmesi icin modemimizi 10.0.0.1 olarak ayarlayarak addan
clkarabiliriz. Boylece artik cihazimiza 192.168.1.250 IP adresini vererek
istemcilerin ag gecidi, DNS gibi ayarlarini degistirmek zorunda kalmamis
olacagiz.
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IP yapilandirirken FirewallSuite™ cihazli olarak satin alindiginda 6n taniml
olarak,

internet bacaginda 10.0.0.100
ic bacaginda 192.168.0.1
ag gecidi olarak 10.0.0.1
DNS olarak ise yine 10.0.0.1 veya 8.8.8.8
IP adresleri yapilandirilmistir.

FirewallSuite™ UrUnlerinde agd kartlari  kullanim kolayligi saglamasi
bakimindan etiketlendirilmektedir.

internet bacadl her zaman birinci a§ kartidir ve hat_1 olarak anilir. i¢ ag
bacagi her zaman ikinci ag kartidir ve local olarak anilir. Sonrasinda bir cok
yerde ve yapilandirmada bu etiketler kullanihr.

OO0 :: YONETIM PANELI ::

[ «[» | [+[@hup://192.168.1.250:811 /index.php# ¢ | (@ coogle
[ & .. Apple Yahoo! Google Maps YouTube Wikipedia News (280)v Popularv
‘[ = YONETIM PANELI :: f +
< FiteualiSuile
Ana Meni Kullanici: admin [ Oturumunu kapat ]
1 A ™
R A | Gt P AJ araylzleri yapilandirmasi
~ Aciklamalar
§ Ana Menii
[ Bzet/Giris ekrani Ag DNS Yiik I Hat Routing Tablosu  Baglanti Testi  IP Hesaplama A Tarama
=5 Genel Sistem Ayarlari
B3 Ad yapilandirmasi Arayiiz: [0 0]
{) Aj§ arayiizleri Agismi: [ hat_1 Ol Birinci internet bacadinda hat_1 kullanilacak.
{]) IP - MAC kilitleme IP adresi:  [10.0.0.250
2] A Servisleri Al maskesi:[255.255.255.0
(] Yiik dengeleme (load-balancing) Broadcast: [NONE (secimliktir. Bos birakilabilir.)
-] Hat yedekleme Ad gecidi:  [10.0.0.1 (modem yada routeriniz.)
B+ Givenlik Duvari
B-{] Saldiri Tespit/Onleme (IDS/IPS) Ex seganakiar
B3] Antivirlis ve Antispam A§ Gegidi
-] Filtreleme ayarlari (Proxy) O Bu a@in MAC filtrelemesini ac. (Uyan: Efer arkasinda istemciler var ise ve MAC adresine gére filtreleme yapilacaksa)
B VPN 5
B0 Usanslama 4 | o ag kartina ait IP alias adresleri. (secimliktir. Bos birakilabilir.)
B Raporlar & Loglar
B+ Sistem bakimi
E3{_) Dojop/NComputing Terminalleri P
-] Hotel / Yurt
Afinizi tekrar diizenlemek icin tablodan tiklayabilirsiniz.
A ismi_Arayiz IP adresi Ag maskesi Broadcast Ag gecidiismi___Ad gecidi MAC filtreleme
_—
hat_1_|rlo 10.0.0.250 NONE hat_1_gw |10.0.0.1
local [0 192.168.1.250  |[255.255.255.0 |NONE I I |
IP alias tablosu b
[Arayiz Alias 1P Adresi  A§ maskesi Broadcast | | &
.
ONEMLI BiLGi: Tiim kartlarinzi vapilandirdiktan sonra "DNS yapilandirmas" ve "A§ gecidi seceneklerini’ yapilandiriniz. b
[[Uptime: 2:16] [Saat: 16:27 ] [Ortalama Yuk: (1 dakika: 0.61) - {5 dakika: 0.46) - (15 dakika: 0.37)]

LN

Genel Sistem Ayarlari > Ag yapilandirmasi > Ag arayiizleri

Ornek IP senaryosunda ise IP yapilandirmasi asadidaki gibi yapilandirilabilir.
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b. Ag Yapilandirmasi Sekmesi

Bu sekme IP adreslerinin yapilandirmasini icerir. Asadida 6rnek senaryoya
gore IP adres yapilandirmasi yapilmistir. Istemcilerin ag gecidinde ve birinci
DNS’lerinde 192.168.1.250 IP adresi kullanilacaktir. Hatirlatmak gerekirse bu
IP adresi daha ©6nceden Modem/Router cihazimizda yaziliydi. Ancak biz,
modemi 10.0.0.0 adina alarak interneti FirewallSuite™ cihazimiza almis olduk
ve istemcilerin IP adreslerine veya ag gecidi gibi ayarlarina dokunmamis olduk.

FirewallSuite™ cihazimizin IP adreslerini bu ekrandan asadidaki gibi
yapilandirabiliriz.

Internet icin:

Araylz: ilk ag karti

Ag ismi: hat_1

IP adresi: 10.0.0.250

AgJ maskesi: 255.255.255.0
Broadcast: BOS BIRAKILIR
Ag gecidi: 10.0.0.1

ic ag icin:

Arayiz: ikinci ag karti

Ag ismi: local

IP adresi: 192.168.1.250

Ag maskesi: BOS BIRAKILIR

Ag gecidi: BOS BIRAKILIR

Ek secenekler: Bu agin MAC filtrelemesini ag isaretli

c. DNS Yapilandirmasi Sekmesi

Bu kisimdaki DNS FirewallSuite™ cihazimizin internet Gzerindeki alan adlarini
¢6zebilmesi igin gerekli olan DNS adresidir. Genelde modem/router veya TTNET
gibi servis saglayicilarin vermis oldugu DNS IP adresleri kullanilir.
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o006 :: YONETIM PANELI ::

[ ][> | [+ ]@ntp://192.168.1.250:811 findex.php# ¢ | (@~ Google )
<= FirewallSuite Versiyon: 10.1.2
Ana Men(i Kullanici: admin [ Oturumunu kapat ]
meniiyti genislet | mentiyti kapat IR L
~ Aciklamalar
® Ana Menii I

[ Ozey/Giris ekrani A Yapilandimas:  DNS Yapilandimas:  Yiik Dengeleme/Hat Yedekieme ~ Routing Tablosu ~ BaglantiTesti [P Hesaplama  A§ Tarama
EC3 Genel Sistem Ayarlari

z Af yapilandirmasi Ag kartlariniz igin agagidaki DNS adreslerini kullan::

i i) |Ag arayiizleri
i [ IP - MAC kilitleme ikinci DNS
£ Ag Servisleri Getinei DNS

1] Yik dengeleme (load-balancing)

Kaydet
3 33 Hot yedekleme
#-{) Givenlik Duvari

Birinci DNS |8.8.8.8

-] Saldiri Tespit/Gnleme (IDS/IPS)
(] Antiviris ve Antispam A§ Gegidi
-] Filtreleme ayarlar (Proxy)

H-] VPN

-] Lisanslama

-] Raporlar & Loglar

5] Sistem bakimi

-] Dojop/NComputing Terminalleri
-{] Hotel / Yurt

[[Uptime: 1:17] [Saat: 11:21 ] [Ortalama Yik: (1 dakika: 0.13) - (5 dakika: 0.12) - (15 dakika: 0.13)] 7

Bizim o6rnedimizde su an google DNS adresi olan 8.8.8.8 verilerek konunun
pekismesi saglanmistir.

d. Yiik Dengeleme / Hat Yedekleme Sekmesi

Bu kisimda iglerinden sadece birini segebilecedimiz (g farkli amaca yonelik
calisma modlari bulunmaktadir. Eger tek modeminiz var ise yani ylk dagitma
ya da hat yedekleme yapilmayacaksa, her zaman Uglnclu segenek olan Tek
hath yapi kullanilir. IP adresi olarak Modem/Router IP adresi verilir.

e. IP Adresi Yapilandirmasinin Bitirilmesi

Temel anlamda buraya kadar olan kisimda artik IP vyapilandirmasi
tamamlanmistir. Baglanti testi sekmesinden baglanti testi yapilabilir.
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OO0

= YONETIM PANELI ::

[ZE] [+ @ http://192.168.1.250:811 /index.php

[ ] (Qr Google

<= FirewallSuile

Verslyon: 10.1.2

Ana Menii Kullanici: admin [ Oturumunu kapat ]
:: A arayiizleri masi ~
menilyl genislet | mentyi kapat —
- Aciklamalar
® Ana Menii
() Oze/Giris ekrani Ag DNS g ! Hat Routing Tablosu ~ Bagianti Testi 1P Hesaplama  A§ Tarama
£+ Genel Sistem Ayarlari
2 Ag yapilandirmasi Balant testi igin domain yada IP adresi yazdi§inizda, ping ve isim gozimleme istatistiklerini inceleyebilirsiniz.
Ag arayizleri ping ciktilarinda "packet loss" "0.0%" ise baglanti basarilidir. (ping atilan yerde ping paketieri kabul ediliyorsa.)
) IP - MAC kilitleme dig gikularinda domain adresinin karsiliginda IP géranyor ise DNS yapilandirmasi basarilidir.
Ag Servisleri -
B A Grnedin google.com ping ve isim géziimleme istatistikleri veya modem/router ip adresiniz.
-] Yik dengeleme (load-balancing) NOT: ip adreslerinde sadece ping giktilarnini kontrol ediniz.
[ Hat yedekleme
B Givenlik Duvari [google.com | [Bailanty Test &t |
B Saldiri Tespit/Gnleme (IDS/1PS) || | _________ PING google.com ——-—-mooe
-] Antiviriis ve Antispam Ag Gegidi PING google.com (74.125.79.104): 56 data bytes
B Filreleme ayarlan (Proxy) R )
E-C] VPN 3 packet mitted, 3 packets received, 0.0% packet loss
BI-C] Lisanslama round-trip min/avg/max/std-dev = 67.437/68.015/68.850/0.641 ms
B Raporlar & Loglar 0 [ ISIM COZUMLEME google.com —--—---—-—
B-{] Sistem bakimi
” Dojop/NComputing Terminalleri i <<>> DiG 9.4.2-P2 <<>> google.com
B Dojop/ (0] i+ global options: printemd
E-{] Hotel / Yurt ;i Got anawer:
i ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 12323
;7 flags: gr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 0, ADDITIONAL: 0
;7 QUESTION SECTION:
;google.com. ™ A
;7 ANSWER SECTION:
google.com. 298 IN A 74.125.79.104
google.com. 298 ps.} A 74.125.79.99
google.com. 298 In A 74.125.79.147
;7 Query time: 70 msec
i; SERVER: 8.8.8.8453(8.8.8.8)
;7 WHEN: Mon Apr 26 11:21:45 2010 -
;7 MSG SIZE rovd: 76 [
e
F3
[[Uptime: 1:35] 7

f. Routing Tablosu

Diger seceneklerden routing tablolari istede bagl olarak farkl adlara farkl
bir router’dan gidilecekse kullanilabilir. Ornek: 212.2.23.0 255.255.255.0 agina
gitmek icin 10.0.0.2 routerini kullan seklinde belirlenebilir

2. AG SERVISLERI

FirewallSuite™ ag servisleri olarak, istemcilerin internet Uzerindeki
domainleri gbzbilemesi igin forwarder olarak calisan DNS sunucusu ve i¢ IP
dagitiminin saglanabilmesi icin DHCP sunucularini igerir.

Her iki serviste secimliktir. Eger bu hizmetleri saglayan farkli cihaz yada
sunucu kullaniliyorsa bu servislerin FirewallSuite™ urininde aktif edilmesi
zorunlu degildir.
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a. Yerel DNS Sunucusu

FirewallSuite™ UGrintnde DNS sunucusu sadece forwarder olarak calisir. Yani
internet  domainlerinin  IP  dondstimleri icin  kullanilmaktadir.  Eger
istemcilerinizde birinci DNS olarak FirewallSuite™ i¢ IP adresi yani onceki
bolimdeki IP yapilandirma 6rnegimize gére 192.168.1.250 kullanilacak ise,
DNS sunucusu etkinlestirilmelidir.

DNS sunucusunun yapilandiriimasi son derece kolaydir. Ilk basta DNS
servisi etkin onay kutusu isaretlenerek servisin sistem acilisinda
etkinlestirilecegini konusundaki ayari yapmis bulunuyoruz.

000 x: YONETIM PANELI ::

[ ][> | [+ ]@ntep://192.168.1.250:811 findex.php# ¢ | (Qr Google )
<= FirewallSuite Versiyon: 10.1.2
Ana Men(i Kullanici: admin [ Oturumunu kapat ]

:: Ad servisleri :: Yerel DNS sunucusu

menlyl genislet | meniyd kapat
Agiklamalar

§ Ana Menii
alO=ett i gekmn) # DNS servisi etkin

El-C3 Genel Sistem Ayarlar:
B Ag yapilandirmasi
By AY Servislart DNS Servisini asadidaki 1P adreslerinde aktif et. (modem arkasindaki IP adresini secmeyiniz 1)

{7 Yerel DNS Sunucusu ag araylzleri
{) DHCP Sunucusu [010.0.0.250

EHZ] Yik dengeleme (load-balancing) #192.168.1.250

[ Hat yedekleme

B0 Gvenlik Duvari Istemciler asagidaki DNS sunuculanni kullansinlar (birinci DNS olarak modem IP adresiniz onerilir.)

Bi] Saldini Tespit/@nleme (IDS/IPS) Birinci DNS

B} Antivirlis ve Antispam Ag Gegidi LA DL 11

B} Filtreleme ayarlan (Proxy) Geuncii ons[ 1 [ 1]

B VPN l

E Uygula

B Lisanslama 1 | I

(-] Raporlar & Loglar

0] Sistem bakimi

B Dojop/NComputing Terminalleri

B Hotel / Yurt

[[Optime: 1:361 [Sast: 11:24 ] [Ortalama Yik: (1 dakika: 0.26) - (5 dakika: 0.21) - (15 dakika: 0.17)] 7

Ag arayiizleri: Burada ic agimiza bakan, 6rnegimize gére 192.168.1.250 IP
adresi segcilir.

Birinci DNS: bu kisim, servis saglayicinizin verdigi DNS adresi olabilecegi
gibi, yapida varsa Windows DNS sunucusu da olabilir.

Eger yapinizda Windows DNS hizmeti varsa, mutlaka birinci DNS
adresi olarak Windows DNS sunucunuzun IP adresini vermelisiniz.
Windows DNS sunucunuzun forwarder (iletici) ayarlarinda ise birinci
sirada servis saglayicinizin verdigi DNS adresi veya 8.8.8.8 gibi
kullanilabilecek baska bir dis DNS olmalidir.
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Yapinizda Windows DNS sunucunuz varsa, forwarder (iletici) ayarlarinda yine
FirewallSuite™ IP adresini verirseniz ve FirewallSuite™ DNS kisminda Windows
DNS sunucunuz var ise, DNS istekleri loop’a (kisir déngul) girebilir.

Ayni sekilde yapinizda Windows DNS sunucunuz varsa ve istemciler bu DNS'i
kullanmasi gerekiyorsa, FirewallSuite™ DNS kisiminda ise servis saglayicinizin
DNS adresi vyapilandinimigssa ve istemcilerin birinci DNS kisminda
FirewallSuite™ IP adresi yaziliysa bu sefer istemcileriniz Windows DNS
servislerine erisemeyebilirler.

b. DHCP Sunucusu

ic IP’lerin dagitimi igin DHCP sunucusunu kullanabilirsiniz. Eder adinizda
kullanmaniz gereken baska bir DHCP sunucusu var ise bu servisi
etkinlestirmeyiniz. Bir agda en fazla bir adet DHCP sunucusu bulunabilir. Bu
kissim yapilandirilmasi gerekiyorsa, ilk énce DHCPD servisi etkin onay kutusu
tiklanarak bu servisin acilista etkinlestirilmesini saglayiniz.

000 :: YONETIM PANELI ::

EE] [+ @ htp://192.168.1.250:811 findex.php# ¢ | (@~ Google D)
-Q'IﬁW' Versiyon: 10.1.2
Ana Menii Kullsnici: admin [ Oturumuny kapat |

:: AJ servisleri :: DHCP sunucusu yapilandirmasi

menilyli geniglet | meniyii kapat
Aciklamalar
® Ana Menii
[} Ozey/Giris ekrani
EC3 Genel Sistem Ayarlari
B-{] Ad yapilandirmast
Bl Ag Servisler!
i{) Yerel DNS Sunucusu
{7} DHCP Sunucusu
7] Yik dengeleme (load-balancing)

Sunucu Yapilandirmas:  Tahsis Edilen IP Adresleri

[0 DHCPD servisi etkin

Mevcut IP adlanniz:

(10.0.0.250

-] Hat yedekleme
] Givenlik Duvari

("] Saldir Tespit/Bnleme (IDS/IPS)
("] Antivirls ve Antispam A§ Gegidi
-] Filtreleme ayarlari (Proxy)

8- VPN

i} Lisanslama

7] Raporlar & Loglar

-] Sistem bakimi

(") Dojop/NComputing Terminalleri
-] Hotel / Yurt

(®192.168.1.250

Dagiblacak IP adres arah:

192.168[1 |10 |-192.188[1 |[20 |

Kiralama siiresi (giin olarak)

“ | DNS Sunucusu

192.168.1.250

Sabit tutulan IP adresleri ve makina adlar: (Uyan: host isimlerinde bosluk ve Tiirkge karakter kullanmayiniz.)

Eger IP - MAC kilitlemesi kullanacaksaniz veya kullaniyorsaniz, sabit tutulan IP adreslerinde degigiklik yapilmigsa,

IP - MAC kilitleme ekraninda "Uygula" digmesine basarak giincellenmesini saglayiniz.

hostlsmi macAdresi ipAdresi (Ornek: kaan 00:11:EE:00:11:EE 192.168.2.45)
kaan 00:17:f2:d2: 7f:f2 192.168.1.11

[[Uptime: 1:36]

Secilecek IP adresi

[Saat: 11:24 ] [Ortalama Yuk: (1 dakika: 0.22) - (5 dakika: 0.20) - (15 dakika: 0.17)]

olarak i¢c adiniz,

4

ornedimize gore 192.168.1.250

olmahdir. Boylelikle bu ag kartinin bulundugu switch’e bagh istemcilere IP
dagitiminin yapilmasini saglamis olur.
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Dagitilacak IP araligi olarak, IP araliginin son iki okted’i bos birakilmistir.
Boylelik ile ag maskenize gore 254 host Uzerinde en fazla 65535 host’a kadar
IP dagitimi saglayabilirsiniz.

Kiralama suresi genelikle 7 gun olarak ayarlanir. Bu sayede, bir kere IP alan
istemciler bir hafta boyunca istek géndermez ise IP adresi degisecektir. Bunun
anlami, 7 gin boyunca hi¢ acilmayan bir istemci varsa IP adresi actiginiz IP
araligi havuzuna devredilir.

DNS Sunucusu olarak, istemcilerin birinci DNS adreslerinin hangi DNS
sunucusu olacagi ayarlanabilir.

Ayrica IP adresi sabitlenmek istenirse, hostIsmi macAdresi ipAdresi bicimine
uygun olarak bazi IP adresleri sabitlenebilir.

Sabitlenecek IP adreslerinin, actiginiz IP adresi araligi havuzunda
olmamalidir.

FirewallSuite™ (rini istenildiginde ic IP dagitim loglarini Iletisim Daire
Baskanligi (TIB) tarafindan verilen program ile (IP Log Imzalayicl)) zaman
damgas! (HASH) icin kullanilacak log dosyasini, baskanlik tarafindan verilen
ornege uygun olarak hazirlayabilmektedir.

I¢c IP dagitim loglari zaman damgasi ile isaretlenecek ise DHCP
sunucusu olarak FirewallSuite™ kullanmaniz gerekmektedir.

Bununla ilgili yonergeler FirewallSuite™ yaziiminda Raporlar & Loglar >
TIB (5651) Loglama kisminda verilmistir.

c. Istemciler Icin Filtreleme - Proxy - Firewall - Loglama

FirewallSuite™ Urinld, merkezi olarak ve kolayca istemcilerinizin internet
cikislarinin yapilandirmasini hedefler. Bu amacg ile grup mantigi ile calisir.
Ornedin 30 istemci olan bir agda birden fazla grup acarak, her birine farkli bir
anlayis ile internet hizmetlerini verebilirsiniz gibi admin tercihlerine bapli olarak
kolayca tim istemcilerinizi bir grup altinda yonetebilirsiniz. Bir grup actiginizda
internet erisim haklarini merkezi bir sekilde ydneterek, firewall, proxy gibi
ayarlari icin tekrar yapilandirma yapmak zorunda kalmazsiniz.
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IP vyapillandirmamiza bagh kalarak dort farkli grubun olabilecegini
varsaylyoruz. Bu guruplarimiz; SUNUCULAR, FINANS, GENEL ve YONETIM
olacak.

Sunucularimiz internete dogru cikarken herhangi bir kisitlamaya maruz
kalmayacaklar.

Yénetim grubu, sunuculara benzer sekilde ancak log kayitlan tutulacak.

Finans grubu sadece belirli sitelere gidebilecekler. Ayni zamanda log kayitlari
tutulacak. MSN gértismesi yapabilecek ancak MSN gdérismeleri de kayit altina
alinacak.

Genel grubu ise kisith ve log kayitlar tutulacak sekilde internete cikacaklar.
Ancak MSN goérusmeleri yapamayacaklar.

d. Temel Yapilandirma

Oncelikle Filtreleme ayarlari (Proxy) > Temel yapilandirma kismindan,
PAC yapilandirmasi IP adresi ayarlamasinda, baslangicta 6rnedimiz olan ic IP
adresimiz 192.168.1.250 secilmelidir. Kaydet diigmesinden sonra bir sonraki
adim olan, Grup ag/diizenle kismindan yukaridaki gruplarimizi agabiliriz.

000 = YONETIM PANELI ::

EE] [+ @ htp://192.168.1.250:811 findex.php# ¢ | (Qr Google )

<= FirewaliSuite Verstyon: 10,1.2

Ana Menl Kullanici: admin [ Oturumunu kapat ]

ii Proxy :: Temel ma ayarlan -~

menilyli genislet | meniyi kapat
N Aciklamalar
% Ana Menii

) Ozet/Giris ekrani

icerik filtreleme calisma modu [ transparent| %

B} Genel Sistem Ayarlari
B} Yiik dengeleme (load-balancing) Proxy'den harig tutulacak WEB IP adresleri (Orn: 212.212.212.212,192.1681.5,192.168.1.6)
B} Hat yedekleme
B+ Gavenlik Duvar PAC yapilandirmasi IP adresi
E1-C Saldin Tespit/Gnleme (1DS/IPS) ((152.168.1.250| 3 |
B Antiviris ve Antispam Aj Gegidi )
= internet tarayicinizda "ayarlan otomatik olarak ayarla” secenedinin, "otomatik yapilandirma komut dosyasi kullan® kutusuna
Eiy Filtreleme ayarian) (Froxy) yazilacak komut http://192.168.1.250:811/proxy.pac
i) Femel yapilandirma
L0 Grup ag/duzenle Diger secenekler
{2 Liste tanimlamalari Cache tutulmayacak domainler
() Gruplari yanet sgk.gav.ir Ornek Kullanim:
{3 URL filtreleme | -sgk.gov.tr
: .yahoo.com
Y Igerik filtreleme ¥ maps.google.com
B VPN y
Bl Lisanslama
B} Raporlar & Loglar Guvenli portlar Filitrelemeden gegen &ntanimli givenli portlar
B Sistem bakimi 80 80 http
E-{] Dojop/NComputing T I z 0 = fip
ojop/NComputing Terminalleri s M s htips
-] Hotel / Yurt 70 s 70 gopher
210 E3 210 wais
1025-65535 1025-65535 unregistered ports
1280 4 5gp http-mgmt
Guvenli SSL portlar 488 gss-hitp
243 591 filemaker
8443 777 multiling http
811 811 arayuz erisimi
8443 plesk paneli
81 bazi web uygulamalari
4 ssLportiar

443
B443

ST

[[Uptime: 1:45] [Saat: 11:33 ] [Ortalama Yik: (1 dakika: 0.58) - (5 dakika: 0.77) - (15 dakika: 0.50)]

11/34



.L&% BTsis www.btsis.com
. ) FirewallSuite™ 10.1.2v1
d )¢ -

- Y(Illlllll istanbul / 2010

FirewallSuite™ transparent proxy (seffaf proxy) teknolojilerini kullanir. Bu
sayede istemcilerde proxy ayarlari gibi yapilandirmalara gerek biraktirmaz.

Yapisi geregi SSL sayfalari (bankacilik islemleri veya benzeri gizlilik
gerektiren uygulamalar) transparent (seffaf proxy) teknolojilerde
filtrelenemezler. Dogrudan istemci-sunucu mimarisinde c¢alisacak
sekilde dizayn edilmistirler ve FirewallSuite™ iiriinii bu mimarinin
gerektirdigi seklide calisir. Miidahale, araya girme, sizma gibi iliciincii
parti yazilimlari o6nermez ve desteklemez. Ancak proxy PAC
yapilandirmasi ozelligi ile gidilen SSL sitelerinin WEB adreslerini
loglayabilir veya icerik filtreleme disinda bir yasak varsa bu adreslerin
de bu kriterlere uymasini saglayabilirsiniz.

e. Proxy PAC Yapilandirmasi:

Bircok internet tarayicisinda olan (Internet Explorer, Firefox vs.) ayarlari
otomatik algila secenegi kullanilmasi PAC yapilandirmasi gereken noktalarda
faydali bir ozelliktir. Secimlik olmasina ragmen bir ¢ok yerde kullanilan ayrica
SSL loglarinin tutulmasinin avantajini da getiren, proxy yapilandirmasi, port vs.
gibi yapilandirmalari otomatik getiren bir 6zellige sahiptir. Ornedin bu ayar
kullanildiginda, agimizda bulunan bir laptop bizim agimizdaki proxy 6zelliklerini
alirken, disariya cikarildiginda otomatik olarak devre disi kalarak, transparent
proxy gibi calismayi hedefler. PAC yapilandirmasi kullanilacagi zaman, internet
gOzatinizin proxy ayarlarinda, ayarlari otomatik algila secenegi etkinlestirilerek,
http://192.168.1.250:811/proxy.pac yazildiginda FirewallSuite™ proxy ayarlari
istemci tarafindan otomatik algilanarak, elle baska bir ayar yapmaya gerek
biraktirmaz.

f. Proxy’den Hari¢c Tutulacak WEB Adresleri:

Eder proxy’den atlanacak dis IP adresleri varsa, yine bu kisimdaki Proxy’den
haric tutulacak WEB IP adresleri kisminda, arada bosluk olmadan, virgll ile
ayirarak vyazilabilir Buraya yazilan IP adreslerindeki WEB sunucular proxy
Uzerinden gecirilmeden dogrudan erisimi saglanir.

Cache olarak tutulmayacak domainler ile bazi web sayfalarinin
cache icinden degil ancak filtrelenerek gelmesi saglanabilir.
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g. Grup Ag¢/Diizenle

Ornegdimizdeki gruplarin agilacagi kisim burasidir. Gruplar IP adreslerine gore
veya MAC adreslerine gbére acilabilir. IP adresleri 192.168.1.10-192.168.1.20
gibi aralik verilecegdi gibi tek tek de yazilabilir veya her iki tlrll de olabilir.

Ornek:
192.168.1.10-192.168.1.20
192.168.1.24

192.168.1.55

gibi.

000 : YONETIM PANELI ::

[ 4] » | [+ @ nup://192.168.1.250:811 findex.php ¢ | (@~ Google )
<= Firewalisuite Verslyon: 10.1.2
Ana Menii Kullanici: admin [ Oturumunu kapat ]

:: Proxy :: Yeni kullanici grubu agma / diizenleme -~

meniyd geniglet | meniyd kapat

Q Ana Meni
{) Ozet/Giris ekrani

Agiklamalar

Grup ismi_ Bulundudu ag araylizii (ip veya MAC ID gruplari igin)

-] Genel Sistem Ayarlari [yonetim | Tiocal [}
-] Yik dengeleme (load-balancing)
-] Hat yedekleme 1P adresi veya aralidi ( ismi/MAC adresi )}
-] Glvenlik Duvari 192.168.1.100/30 Hatirlatma:
& - 192.168.1.104/29 1P adresi aralig kullanmigsaniz 8rn: 192.168.1.10-192.168.1.20 gibi
Bl Saldiri Tespit/Gnleme (IDS/IPS) 192.168.1.112/28 1P adres araliklariniz CIDR seklinde gastericektir.
B Antiviris ve Antispam Ag Gegidi iggig:iﬁ:ﬁg Dizenleme yapti§inizda 1P araliklarinizin CIDR gasterimi
£1-C5 Filtreleme ayarlan (Proxy) A sayfanin alt kismda gésterilecektir.

192.168.1.150/32
{3) Temel yapilandirma RS

) Grup ag/dizenle
B} Liste tanimlamalart
1) Gruplar yénet
() URL filtreleme L
[ Igerik filtreleme 2 p
B VPN
B Lisanslama
B Raporlar & Laglar
B Sistem bakimi
B
B

5] Dojop/NComputing Terminalleri Sistemde acilmis gruplar:

1] Hotel / Yurt Sec Grup Ismi Grup Tipi Bulundugu ag
) TtEST 1P adi local
(O SERVER 1P ad local
(O HOTEL MACID local
Q yonetm 1P agi local

Secilen grubun CIDR agilimi.
Eger IP aralidi kullanmissaniz, asagidaki listede hangi IP adresinin hangi agda oldugunu gérebilirsiniz.

BT

[[uptime: 1:47] [Saat: 11:34 ] [Ortalama Yiik: (1 dakika: 0.90) - (5 dakika: 0.82) - (15 dakika: 0.53)]

IP araliklarinda sistem otomatik olarak araliktaki IP adreslerini alt aglara
(CIDR) boélecektir. Grubu diizenlemek istediginizde bu alt aglarin tim agilimini
Ozet olarak verecektir.

MAC adreslerinde dikkat edilmesi gereken nokta, local agin bu 6zelligi ag
ayarlarinda acilmis olmasi gerekmektedir. Zaten 6rnede gbre ag ayarlarinda
MAC adres filtrelemesini agmistik.

Grup acllirken, ag tipi ve bulundugu araylz secilmelidir. Arayiz, normal
sartlarda her zaman local’dir.
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000 <2 YONETIM PANELI ::
[ZE] [+ @ http://192.168.1.250:811 /index.php ¢ | (@~ Google )
«= FirewallSuite Versiyon: 10.1.2
Ana Menii Kullanici: admin [ Oturumunu kapat ]
i 2 ~
R eS| Gt G Proxy :: Yeni kullanici grubu agma / dizenleme
- Aciklamalar
® Ana Menii
1) Ozet/Girig ekrani Grup ismi  Bulundugu ag arayiizii (ip veya MAC ID gruplari icin)
B1-{] Genel Sistem Ayarlari [yonetim | loar [#)
B Yik dengeleme (load-balancing) -
B Hat yedekleme IP adresi veya aralii ( ismi/MAC adresi )}
- Givenlik Duvar 152.168.1.100/30 Hatirlatma:
20 . 182.168.1.104/29 1P adresi aralifi kullanmigsaniz 5rn: 192.168.1.10-192.168.1.20 gibi
BI-C] Saldini Tespit/Onleme (IDS/IPS) 192.168.1.112/28 1P adres araliklariniz CIDR seklinde gastericektir.
-] Antivirls ve Antispam Ad Gegidi 192.166.1.128/28 Diizenleme yaptiinizda 1P araliklarinizin CIDR gésterimi
Z 192.168.1.144/30 sayfanin alt kisimda gésterilecektir.
EI-23 Filtreleme ayarlarn (Proxy) 192.168.1.148/31
192.168.1.150/32
) Temel yapiandrma Telan
i) |Grup ag/diizenle
-] Liste tanimlamalari
() Gruplari yénet
[ URL filtreleme L
1) Igerik filtreleme ¥ P
B VPN
EHZ] Lisanslama Yen! Olustur
B Raporlar & Loglar
B Sistem bakimi
-] Dojop/NComputing Terminalleri Sistemde acilmis gruplar: _L__
S e — Sec Grup Ismi Grup Tipi Bulundudu ag
Q TtEST 1P adii local
(O SERVER 1P adi local
Q HOTEL MACID local
QO yonetim 1P ad local

Secllenl Duzenle || Secllenl S

Secilen grubun CIDR agilimi.
Eder IP aralidi kullanmigsaniz, agagidaki listede hangi IP adresinin hangi agda cldugunu gérebilirsiniz.

[[Uptime: 1:47] [Saat: 11:34 ] [Ortalama Yiik: (1 dakika: 0.90) - (5 dakika: 0.82) - (15 dakika: 0.53)]

BT

Her bir gurubu, gruba 6zgl grup ismi vererek actiginizda, Gruplari yonet
kismindan, ilgili grup secilerek yonetimi saglanir.

Gruplar acildiginda, IP adresleri birbirini kapsamamalidir. Ornegin
bir grup, 192.168.1.10-192.168.1.50 araligina sahipken, baska bir
grupta bu IP araliginda herhangi bir IP adresi olmamalidir.

h. Liste Tanimlamalari

Liste tanimlamalarinda yonetici kendi kriterlerini belirtebilir. Istedigi kadar
liste veritabani acip, istedigi gruplara uygulayabilir.

FirewallSuite™ Grininde internet erisim yetkilendirmesine iliskin 7 cgesit
veritabani acgilabilir. Bunlar,

* Yasakl siteler

« Sadece izin verilen siteler
* Haric tutulan siteler

* Yasakl kelimeler

* Yasakli dosya uzantilar

* Uygulama tipi yasaklar

« Band genisligi tanimlari
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Listeler tamamen secgimliktir ve yoneticinin, agina gore ihtiyaclar ile
ilgilidir. Listelerin disinda FirewallSuite™ iiriiniinde hem diinyaca
kullanilan hazir gelen URL veritabani hemde igerik filtreleme vardir.
Icerik filtreleme ile URL kontrolunen farkh olarak sayfanin tiim ig
yapisi kontrol edilir.

i. Yasakl Siteler

Domain bazinda, yoneticinin kendi karar verdigi siteleri kapsar. Her bir site
http:// veya www olmadan basinda nokta ile baglamalidir. Ornek,

.google.com
.yahoo.com

gibi. Bu sayede ana domain ile birlikte alt domainlerde kapsam icine girer.
Ayrica belirli bir alt domainli site varsa shop.apple.com gibi de yazilabilir. Bu
durumda sadece ilgili site kapsam igine girer.

j. Sadece Izin Verilen Siteler

Bu tip veritabani, sadece gidilebilen domainleri kapsar. Kullanimi yine
yasakl siteler gibidir. Bu 6zellik uygulanan grup sadece belirtilen sitelere
gidebilir. Ornedin finsans grubu igin, isletmenin galisti§i bankalar yazildiginda
sadece bankalara gidebilir. Ayrica .com.tr .gov.tr gibi st seviye domain destegi
de vardir.

k. Haric Tutulan Siteler

Tim yasaklardan hari¢ tutulacak siteleri kapsar. Ornedin dosya indirme
yasakken, gincelleme sitelerini yazdiginizda, bu tip yerlerden dosya indirme
serbest birakilir. Ornedin, antiviriis yazilimlarinizin siteleri, kullandi§iniz isletim
sistemlerinizin siteleri gibi. Kullanim sekli yine yasakh siteler ile aynidir.
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I. Yasakli Kelimeler

URL bazinda yasaklanan kelimeleri icerir. Ornegin, genelde messenger ya da
tinel sitelerinin alan adlarinda ya da alt domainlerinde veya baglantilarinda
“messenger” veya “tunnel” kelimeleri gegcmektedir. Benzeri sekilde ™“xxx”,
“porn” gibi kelimeler de uygunsuz sitelerde gegcmektedir. Istenmeyen kelimeleri

alt alta olacak sekilde yazip, kendi veritabaninizi da olusturabilirsiniz.

m. Yasakli dosya uzantilari

Indirilebilir dosya tiplerinin yasaklamasini yapabilirsiniz. Ancak bu sistem
sadece dosya uzantilari ile sinirli degildir. Ayni zamanda bu dosya uzantilarini
kota sinirlamasi ile de destekleyebilirsiniz. Actiginiz veritabanini gruba
uygularken, bu dosyalarin yasaklanmasi mi veya dosya basina uygun goértlen
MB cinsinden kota miktarida belirlenebilmektedir.

000 = YONETIM PANELI ::
[ZE] [+ @ htp://192.168.1.250:811 findex.php# ¢ | (@~ Google )
<= FirewallSuite Versiyon: 10.1.2
Ana Menii Kullanici: admin [ Oturumunu kapat ]
AT | PR Pt 1 Proxy :: Yasakli dosya uzantian olusturma / dizenleme -~
Yoo Agiklamalar
) Ozet/Girig ekrani T,
-] Genel Sistem Ayarlari
Bl Yok dengeleme (load-balancing)
Bl Hat yedekleme - Programlar |[- Medya - Sikistrma ||~ Kalip dosyalari
B Govenlik Duvan O exe & mp3 Oze ¥ iso
F1-C) Saldini Tespit/Onleme (IDS/IPS) & com & mpg 0 rar o dmg
B-{] Antivirls ve Antispam Ag Gegidi @ bat @ mpeg O tar & nrg
El-C3 Filtreleme ayarlan (Proxy) O msi ™ avi O gz
[} Temel yapilandirma O cab & mov
[} Grup ag/diizenle O cmd & wma
[]"a Liste tamimlamalari o di [?I R
[ vasakh siteler -
O Sadece izin verilen siteler G in & 39 -
{3 Harig tutulan siteler g pif
() Yasakh kelimeler O reg
i) Yasakli dosya uzanhlan O ser

~{) Uygulama tipi yasaklar
{3 Band genisligi tanimlan Ek dosya tipleri (varsa) :

{) Gruplar yénet Ornek Kullanim:

{3 URL filtreleme \.exe$
Igerik filtreleme \.rar§
e \.mp3$

E-C VPN seklinde yazilabilir.
B-] Lisanslama

B Raporlar & Loglar
B

[0

o

5] Sistem bakimi

-] Dojop/NComputing Terminalleri o DGzenie/Kaydet

7] Hotel / Yurt

4

Sistemde agilmis listeler:

ENEIEXS

[[Uptime: 1:47] [Saat: 11:36 ] [Ortalama Yiik: (1 dakika: 0.95) - (5 dakika: 0.85) - (15 dakika: 0.58)]
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n. Uygulama Tipi Yasaklar

Uygulama tipi yasaklari

OO0

= YONETIM PANELI ::

_ internet gdzaticinzin  penceresinde olabilecek
uygulamalardir. Ornedin video seyretme, muizik dinleme gibi. Kullanimi yasakli
dosya uzantilarina benzerdir ve kota konulabilir.

EE] [+ @ htrp://192.168.1.250:811 findex.php#

[ ] (Q- Google

<= FirewallSuite

Verslyan: 10.1.2

Ana Menii Kullanici: admin [ Oturumunu kapat ]
) o | e et :: Proxy :: Mime type (uygulama tipi) olusturma / diizenleme ~
Agiklamalar
® Ana Menii
{) Ozel/Girig ekrani R
E-{] Genel Sistem Ayarlari
-] Ylk dengeleme (load-balancing) - Programlar - Video - Audio
-] Hat yedekleme Omsn @ Tum video stream (video) ™ Tum ses stream (audio)
-] Govenlik Duvar Oicq @ YouTube (flash video) ™ mpeg {(mpga mp2 mp2a mp3 m2a m3a)
-] Saldin Tespit/Onleme (IDS/IPS) Oam @ quicktime (gt mov) Fwav
-] Antiviris ve Antispam Ag Gegidi O ATIM-HTTP @ mpg (mpeg mpg mpe miv m2v) ||@m3u
B3 Filtreleme ayarlari (Proxy) [Odownload {exe dil com bat msi) @avi ijma
) Temel yapilandirma Oazip Hwmv @ real audio (ram ra)
) Grup ag/dizenle Orar & wmx
B3 Liste tanimlamalar Otar # 3gp
) vasakl siteler Osz #mp4 (mp4 mpdv mpg4 mdv)
{) Sadece izin verilen siteler W asf (asf asx)
{3 Harig tutulan siteler
~{) Yasakli kelimeler
~0) Yasakli dosya uzantilan Diger tiirler (Yukaridaki secenekler haricinde eklemek istedikleriniz varsa)
1) Uygulama tipi yasaklar Grnek Kullanm:
[} Band genisligi tanimlari ~application/pdf$
P Gt o ~application/octet-streams
seklinde yazilabilir.
{3 URL filtreleme
1) Igerik filtreleme
B VPN i r
B Lisanslama
{£-CJ Raportar & Loglar T e
B3] Sistem bakimi
E-{] Dojop/NComputing Terminalleri
B9 Hotel / Yurt Sistemde acilmis listeler:
Segilen - [[Benie] [SI] e
v
[[Uptime: 1:501 [Saat: 11:37 ] [Ortalama Yik: (1 dakika: 0.74) - (5 dakika: 0.83) - (15 dakika: 0.59)] 7

0. Band Genisligi Tanimlari

Cesitli band geniglikleri veritabani olusturularak, istenilen gruplarin internet
trafigi yavaslatilabilir veya bazi griplar ayni zamanda serbest birakilabilir.
FirewallSuite™ toplu olarak gruplara tanimlayabileceginiz 5 farkh band genisligi
tanimlamasini destekler.
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p. URL Filtreleme

URL veritabani 45 ayri kategoride ve toplamda 2.5 milyon, kullanicilar
tarafindan sikayetler Uzerine olusturulmus veritabanini kapsar. Ayni zamanda
IP adresi ile sitelere erisimi de bu kisimdan kapatabilirsiniz.

000 z: YONETIM PANELI ::

[ZE] [+ @ htrp://192.168.1.250:811 findex.php# ¢ | (@~ Google )
<= FirewallSuite versiyon: 10.1.2
Ana Menii Kullanici: admin [ Oturumunu kapat ]

:: Proxy :: Bandlimit olusturma / diizenleme

menlyl genislet | meniyd kapat
Agiklamalar

® Ana Menii
() Ozet/Giris ekrani
E-{] Genel Sistem Ayarlari internet badlanti hizi: kbys
B-Z] Yik dengeleme (load-balancing)
-0 Hat yedekleme band genigligi ismi: @ uygulanacak hiz : kb/s [baska ekle]
F-0] Givenlik Duvari band genisligi ismi: @ uygulanacak hiz : kb/s [baska ekle]
(-] Saldir Tespit/Gnleme (IDS/IPS)
-] Antivirls ve Antispam Ad Gegidi @
EI-C3 Filtreleme ayarlari (Proxy)
~{) Temel yapilandirma
{1} Grup ac/dizenle Bandlimit kullanan gruplar
El-£3 Liste tanimlamalar _
TP v ey

[} Sadece izin verilen siteler
{) Harig tutulan siteler
) Vasakh kelimeler
[} Yasakli dosya uzanhlar
i~} Uygulama tipi yasaklar

..... ) |Band genisligi tanimlar:
1) Gruplar yénet

() URL filtreleme

() Igerik filtreleme

H-] VPN

-] Lisanslama

[

[

E-{] Raporlar & Loglar

BH-] Sistem bakimi

E-{] Dojop/NComputing Terminalleri
-] Hotel / Yurt

[[Uptime: 1:501 [Saat: 11:37 ] [Ortalama Yuk: (1 dakika: 0.81) - (5 dakika: 0.84) - (15 dakika: 0.60)] 7

r. Icerik Filtreleme

Sayfanin tim icerigine bakilan kisimdir. Yine bu kisimda harig tutulacak
domain veya ic IP adresleri yapilandirmasini da yapabilirsiniz. Icerik filtreleme
puantaj sistemi ile bakar ve daha cok uygunsuz yerli veya yabanci sitelere
gidisi engeller. Ayni zamanda antivirls sistemi ile de sayfa igerikleri bu kisimda
kontrol ettirilebilir.
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o000

:: YONETIM PANELI ::

EE] [+ @ htp://192.168.1.250:811 findex.php#

[ ] (Q' Google

)

<= FirewallSuite

Verslyon: 10.1.2

Ana Men(

Kullanici: admin [ Oturumunu kapat ]

menilyl genislet | mentyl kapat

® Ana Menii

() Ozet/Giris ekrani

B Genel Sistem Ayarlari

B1C] Yilk dengeleme (load-balancing)
B1C) Hat yedekleme

B} Guvenlik Duvari

EHZ] Saldin Tespit/Onleme (IDS/IPS)
EHZ] Antiviris ve Antispam Ag Gegidi
EI-C3 Filtreleme ayarlari (Proxy)

[} Temel yapilandirma

() Grup ag/dizenle

El-£3 Liste tanimlamalar

) Yasakl siteler

{) Sadece izin verilen siteler
{)) Harig tutulan siteler

{) Yasakl kelimeler

{) Yasakl dosya uzantiar
{) Uygulama tipi yasaklar
{) Band genisligi tanimlari
{) Gruplar yanet

{) URL filtreleme

{) Igerik filtreleme

B-Z] VPN

B2 Lisanslama

-] Raporlar & Loglar

B

B

B

() Sistem bakimi
-] Dojop/NComputing Terminalleri
7] Hotel / Yurt

:: Proxy :: URL filtreleme ayarlari

Agiklamalar

‘Yasaklanmasini istedidiniz tirleri seginiz.

M aps ™ spyware Oforum &porn M tracker

™ Audio Video M adv Clgamble # redirector O updatesites
# Agrasif/Saldirgan Daggressive # hacking O religion Oviolence

™ Uyusturucu O chat Qisp O ringtones Owarez

™ Kumar [ dating Oijobsearch [searchengines [ weapons

@ Hack [ downloads O models #sex O webmail

O Mail ™ drugs O movies O shopping @ webphone
#rorno ™ dynamic O music @ socialnet ™ webradio

& Proxy Onews M webtv

™ siddet 1P ile erigimi engelle
™ warez

Yénetici e-posta adresi: (yasaklanan igerikte bir yanlislk var ise bu e-posta adresi kullanilacak)

O Harig tutulacak yerel IP'ler  [J Harig tutulacak domainler

‘google.com
google.com.tr

[[Uptime: 1:51]

[Saat: 11:38 ] [Ortalama Yuk: (1 dakika: 0.86) - (5 dakika: 0.86) - (15 dakika: 0.62]]

beyaz listeler kullanilabilir.

FirewallSuite™ diger tiim yasaklama modiillerinde oldugu gibi
yasaktan etkilenmesine ragmen acilmasi gereken bir domain adresi
s6z konusu oldugunda her tiir yasaklama ekrani altinda yer alan
FirewallSuite™ kara listeler icinde beyaz
listeleri desteklerek kullanicisina cok genis opsiyonlar sunar.

:: YONETIM PANEL ::

[+ @ htp://192.168.1.250:811 findex.php#

[ ] (CL' Google

)

<= FirewaliSuite

Verslyan: 10.1.2

Ana Menii

Kullamici: admin [ Oturumunu kapat ]

meniyd geniglet | meniyd kapat

W Ana Menii
~{) Ozet/Girig ekrani
-] Genel Sistem Ayarlari
-] Yk dengeleme (load-balancing)
Bl Hat yedekleme
B3] Glvenlik Duvari
B-{] Saldiri Tespit/Gnleme (IDS/IPS)
B-{] Antivirlis ve Antispam A Gecidi
B3 Filtreleme ayarlari (Proxy)
[} Temel yapilandirma
) Grup ag/dizenle
B3 Liste tamimlamalan
{) Yasakl siteler
{) Sadece izin verilen siteler
{) Harig tutulan siteler
{) Yasakl kelimeler
) vasakh dosya uzantilan
) Uygulama tipi yasaklar
) Band genisligi tanimlan
1) Gruplari y&net
{) URL filtreleme
) ltgerik filtreleme
B1-] VPN
B+ Lisanslama
EI-] Raporlar & Loglar
[
B
B

-] Sistem bakimi
-{] Dojop/NComputing Terminalleri
-{] Hotel / Yurt

:: Proxy :: Icerik filtreleme ayarlar

Agiklamalar

# icerik filtreleme etkin.
# icerik filtrelemede antiviriis korumas etkin.

Agirlikli ifade puani: (bu puan gegilirse icerik yasaklanir)

Ekstra yasaklanmis ifadeler:  Ornek:
<kelimel>
<kelime2>
<kelime3>

Harig tutulacak yerel IP'ler:

Harig tutulacak domainler:

‘goagle.com

[[Uptime: 1:51]

[Saat: 11:39 ] [Ortalama Yuk: (1 dakika: 0.83) - (5 dakika: 0.85) - (15 dakika: 0.62)]
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s. Gruplarin Yonetimi

Gruplar bu kissmda merkezi olarak kolaylikla ydnetilebilir Daha 6nceden
acllan tim veritabanlari bu kisimda istenilen gruba atamasinin yapilacagi gibi,
port bazinda yapilan tim yapilandirmalar da bu kissmdan gruba uygulanir.
Ontanimli olarak tiim cikislar kapalidir. Ilgili grup secildiginde, ilk basta WEB
isteklerini PROXY arkasina al ve LOG tut isaretlenerek saydam proxy bu
gruba uygulanmig olur. Yine ilgili grubun MSN ve yahoo goérismelerinin kayit
altina alinip, alinmayacadi, internet Gzerinde hangi servislerin kullanilacagi bu
kisimda yapilandirilir.

Yine ayni sekilde, 6érnegin bir dosya indirme yasagi varsa bu kisimda, yasakl
dosya uzantilarina tiklayarak, acilan veritabanlari bu kisimda secilen gruba
atamasi yapiimis olunur.

Gruplarin ydnetimi ilk yapilandirmada en son yapilan ayarlamadir. Gruba
ilgili atamalar yapildigi anda veya WEB isteklerini PROXY arkasina al
isaretlenip, kullanabilecekleri servisler secilip kaydedildigi anda ilgili grup
internete girebilir.

Eger acilan gruplarin disinda hi¢c bir makinenin web isteklerine
ulasmamasini istiyorsaniz, Giivenlik duvari > Paket filtreleme > Kural
tablosunu goster diyerek, 80 443 portlu olan kurali silebilirsiniz. Kural
sildikten sonra Yapilandirmay! Kontrol Et diigmesine ve Yeniden
Baslat diigmesine basiniz. Ilk diigme kural tablosunu kontrol eder,
ikincisi ise bu tabloda hata yoksa uygular.

t. Kurulumun Tamamlanmasi

Buraya kadar olan kisimda i¢ adinizin internet cikislari tamamlanmistir.
Gruplarin yénetimi ornegi arttinlabilir ve her bir grubunuza farkh internet
verilebilir.

3. RAPOLAR / LOGLAR

FirewallSuite™ her glin sonunda, gece rapor ve analizleri olusturmaktadir.
Bir gline iliskin rapor ertesi gunl hazirlanarak izlenebilir hale gelir. Buna karsilik
aktif olarak anlik hareketleri gérmek istiyorsaniz ayni sekilde bu izlemeleri de
yapabilirsiniz.
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a. TIB 5651 Loglama

Iletisim Daire Baskanli§i tarafindan cikarilan 5651 kanununun yénetmeligine
gore ticari olarak interneti satan internet salonlari ve benzeri yerler ve
isletmesinde interneti kullandiran yerler icin yapilmasi gerekenler belirlenmis
ve log ornedi bildirilmistir.

HASH (zaman damgasi) Hakkinda

I¢ IP dagitim loglarina zaman damgasi Ticari amag¢la internet
toplu kullanim saglayicilarinin yikimlilikleri

4/5/2007 Tarihli wve 5651 Sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve

Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun kapsaminda

01.11.2007 tarihli wve 26687 sayili Resmi Gazete'de yayimlanan
Internet Toplu Kullanim Saglayicilari Hakkinda Yénetmelik'in

5 inci maddesi Dbirinci fikrasinin (e) bendine istinaden, (d)
bendi geregince, ticari amacla internet toplu kullanim
saglayicilarinan

elektronik ortamda sistemlerine kaydettikleri dahili IP dagitim
loglarinin doJrulugunun ve blitinliginin teyit edilebilmesi
amaciyla

cesitli yontemlerle olusturulan dahili IP daditim loglarinin
dogruluk wve bitinliginin korunmasi ic¢in, bu log dosyalarinin girdi
olarak

alinarak, elektronik 1imzasinin olusturulmasi ve bu dosyalarin
imzasi ile birlikte saklanmasi gerekmektedir.

FirewallSuite™ kendi DHCP sunucusu iizerinde tutulan Ic¢ 1IP
dagitim loglarini(l) TIB tarafindan yayimlanmis ornede gore

hazirlanmakta ve TIB (Telekomiinikasyon Iletisim Baskanlidi)'in
gelistirmis oldudu IP Log Imzalayica programi (2) ile
imzalamaktadir.

(1) 01.11.2007 tarihli ve 26687 sayili Resmi Gazete'de
yayimlanan Internet Toplu Kullanim Saglayicilara Hakkinda
Yonetmelik'in

5 inci maddesi birinci fikrasinin (d) bendi

(2) 01.11.2007 tarihli ve 26687 sayila Resmi Gazete'de
yayimlanan Internet Toplu Kullanim Saglayicilara Hakkinda
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Yonetmelik'in

5 inci maddesi birinci fikrasinin (e) bendi

(3) 01.11.2007 tarihli ve 26687 sayila Resmi Gazete'de
yayimlanan Internet Toplu Kullanim Saglayicilara Hakkinda
Yonetmelik'in

5 inci maddesi birinci fikrasinin (a) bendi

Sayi
Kasim 2007 PERSEMBE Resmi Gazete 26687
YONETMELIK
Basbakanliktan:

INTERNET TOPLU KULLANIM SAGLAYICILARI
HAKKINDA YONETMELIK

BIRINCI BOLUM
Ama¢, Kapsam, Dayanak ve Tanimlar

Ama¢ ve kapsam

MADDE 1 - (1) Bu YOnetmelidin amaci; internet
toplu kullanim saglayicilari ve ticari amag¢la internet toplu
kullanim saglayicilarinin yukimlilikleri ve sorumluluklari ile
denetimlerine iliskin esas ve usulleri diizenlemektir.

Dayanak

MADDE 2 - (1) Bu Yoénetmelik, 5651 sayili
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanuna dayanilarak hazirlanmistir.

Tanimlar
MADDE 3 - (1) Bu Yonetmeligin uygulamasinda;
a) Baskanlik: Telekomiinikasyon Iletisim

Baskanliginz,

b) Bilgi: Verilerin anlam kazanmis bicimini,

c) Erisim: Herhangi bir wvasitayla internet
ortamina baglanarak kullanim olanadi kazanilmasini,

¢) Erisim saglayici: Internet toplu kullanim
saglayicilarina ve abone olan kullanicilarina internet
ortamina erisim olanadi sadlayan isletmeciler ile gercgek veya
tiizel kisileri,

d) Filtreleme yazilimi: Internet ortaminda web
adresi, alan adi, IP adresi, kelime ve benzeri kriterlere goOre
erisimi engelleyen vyazilimlari,

e) I¢c IP Dagitim Loglari: Kendi ic aglarinda
dagitilan IP adres bilgilerini, kullanima baslama ve bitis
tarih ve saatini ve bu IP adreslerini kullanan bilgisayarlarin
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tekil ag cihaz numarasini (MAC adresi) gdsteren bilgileri,

f) Internet ortami: Haberlesme ile kisisel
veya kurumsal bilgisayar sistemleri disinda kalan ve kamuya
acik olan internet {izerinde olusturulan ortamai,

g) Internet toplu kullanim saglayici: Kisilere
belli bir vyerde ve belli bir siire internet ortami kullanim
olanadi saglayan gercek ve tilizel kisileri,

§) Isyeri: Ticari amacla internet toplu
kullanim saglayici olarak faaliyet gbsteren gercgek veya tluzel
kisiler tarafindan acilan ve isletilen umuma acik yeri,

h) Izin belgesi: Miilki idare amiri tarafindan
bu Yonetmelik kapsamindaki isyerlerinin acilip faaliyet
gbstermesi igcin verilen izni,

1) Kanun: 5651 sayili Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanunu,

i) Mulki idare amiri: Illerde wvaliyi,
Biyiksehir belediyesi hudutlara icinde kalanlar dahil
ilgelerde kaymakami,

j) Sabit IP Adresi: Belirli bir aga bagli
cihazlarin ag§ 1izerinden birbirlerine veri vyollamak icin
kullandiklari, zamana, oturuma gbre dedismeyen ve sistem

yoneticisi tarafindan belirlenip tanimlanan ve
deJistirilebilen IP adresini,
k) Sorumlu mudiir: Izin belgesi sahibinin

isinin basinda bulunmadidi zamanlarda onun yerine yetkili olan
kisivyi,

1) Ticari amag¢la internet toplu kullanim
saglayici: Internet salonu ve benzeri umuma acik yerlerde
belirli bir Ucret karsiliga internet toplu kullanim
saglayiciligi hizmeti veren veya bununla beraber

bilgisayarlarda bilgi ve beceri artirici veya zekd gelistirici
nitelikteki oyunlarin oynatilmasina imkadn saglayan gercek ve
tizel kisileri,

m) Veri: Bilgisayar tarafindan idzerinde islem
yvapilabilen her tirli dederi,

ifade eder.

IKINCI BOLUM
Yikimlilikler ve Sorumluluklar

internet toplu kullanim saglayicilarinin
yukumlilikleri

MADDE 4 - (1) Internet toplu kullanim
saglayicilarinin yukimlilikleri sunlardair:

a) Konusu su¢ olusturan iceriklere erisimi
6nleyici tedbirleri almak.
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b) I¢ IP Dagitim Loglarini elektronik ortamda
kendi sistemlerine kaydetmek.

Ticari amagla internet toplu kullanim
saglayicilarinin yiikimlilikleri

MADDE 5 - (1) Ticari amacla internet toplu
kullanim saglayicilarinin yukimlilikleri sunlardir:
a) Milki idare amirinden izin belgesi almak.

b) Konusu suc¢ olusturan iceriklere erisimi
onleyici tedbirleri almak.

c) Baskanlik tarafindan onaylanan = icgerik
filtreleme yazilimini kullanmak.

¢) Erisim saglayicilardan sabit IP almak ve
kullanmak.

d) Ic¢c IP Dagitim Loglarini elektronik ortamda
kendi sistemlerine kaydetmek.

e) Baskanlik tarafindan verilen vyazilim ile,
(d) bendi geregince kaydedilen bilgileri wve bu bilgilerin
dogrulugunu, , bitinligint ve gizliligini @ teyit eden degeri
kendi sistemlerine glinliik olarak kaydetmek wve bu verileri bir
y1l sire ile saklamak.

Isyerlerinin agilmasi

MADDE 6 - (1) Ticari amacla internet toplu
kullanim saglayici olarak faaliyet gbstermek isteyen gercek ve
ttizel kisgsiler, 14/7/2005 tarihli ve 2005/9207 sayili Bakanlar
Kurulu Karari ile vyiiriirliige konulan Isyeri Acma ve Calisma
Ruhsatlarina Iliskin Yonetmelikte ©belirtilen usule uygun
olarak isyeri acma ve calisma ruhsati aldiktan sonra miilki
idare amirliklerine bir dilekce ile basvurur.

(2) 1Isyerlerinin faaliyette bulunmasi icin
milki idare amirleri tarafindan Ek-1’de yer alan izin belgesi
verilir.

(3) Isyerlerinin acilmasi hususundaki
basvurular milki idare amirlikleri tarafindan onbes gin ic¢inde
sonu¢landirilair.

izin alinmadan acilan isyerleri

MADDE 7 - (1) Mulki idare amirlerince izin
alinmadan ac¢i1ldidi tespit edilen isyerleri, miilki idare
amirlikleri tarafindan sebebi bir tutanakla belirlenmek ve
mihiirlenmek suretiyle re’sen kapatilir.

(2) Miulki 4idare amirlikleri, izin alinmadan
acildigr icin kapatilan isyerlerini en ge¢ U¢ gun iginde
elektronik ortamda veya yazili olarak Baskanlida bildirir.

Izin belgesi sahibi ve sorumlu miidiir

MADDE 8 - (1) 1Izin belgesi sahibinin tiizel
kisi olmasi durumunda, isyerini idare etmek {izere bir sorumlu
midliir gorevlendirilir. Gercek kisiler de isyerinde sorumlu
mudir gorevlendirebilir. Sorumlu mudur milki idare
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amirliklerine bildirilerek izin belgesinde belirtilir.

(2) Izin belgesi sahibi veya sorumlu
mudirlere, miilki idare amirliklerince yilda bir kez
bilgilendirme egitimi verilir. EJitimin igerigi, Milli EgJitim
Bakanlidi tarafindan, Icisleri Bakanligdi, Basbakanlik Aile ve
Sosyal Arastirmalar Genel Miudirligd ve Baskanligin gdriusi
alinarak belirlenir.

Isyerlerinde uyulmasi gereken kurallar

MADDE 9 - (1) Isyerlerinde uyulmasi gereken
kurallar sunlardir:

a) 12 yasindan kiicikler ancak, yanlarinda veli
veya vasileriyle isyerlerine girebilirler.

b) 15 vyasindan kiicikler yanlarinda veli veya
vasileri olmadan saat 20.00’den sonra isyerlerine alinmazlar.

c) Tuétlin ve titin mamulleri tiketim bolumi
bulunmayan isyerlerinde titin ve titin mamulleri icilemez.

¢) Isyerlerinde 1117 sayili Kicikleri Muzir
Nesriyattan Koruma Kanununa aykiri hareket edilemez.

d) Isyerlerinde 4250 sayili Ispirto ve
Ispirtolu Ickiler Inhisari Kanununun 19 uncu maddesi geredince
alkolld icecek satilmaszi, bulundurulmasi veya sunulmasi
yasaktir.

e) Isyerlerinde 5846 sayili Fikir ve Sanat
Eserleri Kanunu kapsaminda korunan haklarin ihlal edilmesinin
O6nlenmesi ig¢in gerekli tedbirler alinir.

f) 1Isyerlerinde elektronik ve mekanik oyun
alet ve makineleri bulunamaz.

g) Isyerlerindeki bilgisayarlarda uyusturucu
veya uyaricl madde aliskanlidi, intihara yonlendirme, cinsel
istismar, miistehcenlik, fuhus, siddet, kumar ve benzeri kot
aliskanliklara tesvik eden ve 18 yasindan kiictiklerin
psikolojik ve fizyolojik gelisimine olumsuz etkisi olabilecek
oyunlar oynatilamaz.

) 1Isyerlerine giren ve c¢ikanlarin tespiti
amaciyla gerekli kamera kayit sistemi kurulur. Bu sistem
araciligiyla elde edilen kayitlar yedi gln slreyle saklanir ve
bu kayitlar yetkili makamlar haricindeki kisi wve kuruluslara
verilemez.

UcUNCU BOLUM
Denetleme ve Cezalar

Denetleme usul ve esaslari

MADDE 10 - (1) Ticari amacla internet toplu
kullanim saglayicilar;
a) Milki idare amirlikleri tarafindan, bu

Yonetmeligin 5 ve 9 uncu maddelerinde yer alan yukumlilikler
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ve sartlar acisindan denetlenir.

b) Kolluk tarafindan genel guvenlik ve asayis
yoniinden denetlenir ve tespit edilen mevzuata aykiri hususlar
milki idare amirliklerine geredi yapilmak ilizere bildirilir.

Idari para cezalara

MADDE 11 - (1) 5 inci maddedeki yiukumliliklere
aykiri hareket ettidi belirlenen ticari amag¢la internet toplu
kullanim saglayicilara, mulki idare amiri tarafindan dc¢bin
Yeni Tirk Lirasindan onbesbin Yeni Tiirk Lirasina kadar idari
para cezasi verilir.

(2) 9 uncu maddede Dbelirtilen kurallara
uymayanlara, milki idare amiri tarafindan
2559 sayili Polis Vazife ve Salahiyet

Kanununun 6 nci maddesinin birinci fikrasinin (d) bendi
uyarinca idari para cezasi verilir.
(3) Idari  para cezalari, 5326 sayila

Kabahatler Kanununda belirtilen usul ve esaslara gOre
uygulanir.

DORDUNCU BOLUM
Cesitli ve Son Hikiumler

Uygulamaya iliskin islemler

MADDE 12 - (1) Ticari amacla internet toplu
kullanim saglayicilara verilen izin Dbelgelerine iliskin
islemler, miilki idare amirliklerinin yazi isleri midirlikleri
blinyesinde yturidtialir.

(2) 1Izne 1iliskin bilgiler otuz glin icinde
milki idare amiri tarafindan Baskanlida elektronik ortamda
veya yazili olarak bildirilir.

(3) Ticari amacla internet toplu kullanim
saglayicilarin  faaliyetlerinin herhangi bir sekilde sona
ermesi halinde durum {i¢ gln i¢inde milki @ idare amiri
tarafindan Baskanliga elektronik ortamda veya vyazili olarak
bildirilir.

Baskanligin bilgi talebi

MADDE 13 - (1) Baskanlik, Kanunla verilen
gorevleri dolayisiyla ticari amacla internet toplu kullanim
saglayicilara iliskin gerekli gordigi bilgileri dogrudan
ticari amacla internet toplu kullanim saglayicilardan veya
milki idare amirliklerinden talep edebilir.

(2) Ticari amacla internet toplu kullanim
saglayicilar Baskanligin taleplerini derhal yerine getirir.
GECICI MADDE 1 - (1) Halen faaliyet icra eden

ticari amacgla internet toplu kullanim saglayicilar, Kanunun
yurirlige girdigi tarihten itibaren alti ay icinde alinmasi
gereken izin belgesini temin etmekle yikimlidirler.
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Yarurliak

MADDE 14 - (1) Bu YOnetmelik yayimi tarihinde
yurirlige girer.

Yiritme

MADDE 15 - (1) Bu Yoénetmelik hikimlerini

Basbakan yiuridtir.

5651 kanunun yonetmeligine gore, interneti ticari olarak satan veya
blinyesinde kullandiran yerler, log kayitlarini en az bir yil stre ile saklamasi
gerekmekte ve koruyucu tedbirleri almasi gerekmektedir. Interneti ticari olarak
satan yerler ise (internet salonlari vb. belirli sireligine internet hizmetini satan)
ayni zamanda i¢ IP dagitim loglarini (DHCPD) TIB tarafindan verilen program
ile zaman damgasi ile damgalayarak saklamasi gerekmektedir.

FirewallSuiteTM 5651 cihazi degildir. Ancak istenildiginde kendi
lizerindeki DHCP kayitlarimm TIB tarafindan verilen program ile
yonetmelige uygun olarak zaman damgalayabilir. Ayni zamanda
kayitlari bir yil siire ile saklayabilir ve koruyucu tedbirleri alabilir.
Bununla ilgili yonerge ve programlar FirewallSuiteTM igerisindeki
Raporlar & Loglar > TIB 5651 Loglama kisminda yeralmaktadir.

b. Grafikli Ciktilar

FirewallSuite™ kendi Uzerindeki internet ve donanim kullanimini geriye
déndk ve grafikli olarak saklamaktadir. Boylelikle hat ve donanim yeterlilikleri
konusundaki verileri alabilirsiniz.

c. Anlik Izlemeler

FirewallSuite™ Uzerinden gecen datalarin kayitlarini anlik olarak izlenmesine
olanak tanimaktadir. Hem filtreleme sisteminden gegen istemcilerin o an hangi
internet Uzerinde hangi sayfalara eristigi hemde icerik filtrelemede hangi
istemcilerin hangi eristigi siteler denetleniyor ve islem sonuclarini anlk olarak
takip edebilirsiniz.
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d. Gecmise Déniik LOG ve Analizler

FirewallSuite™ geriye donuk olarak log kayitlarini tarihsel olarak saklar.
Hangi istemci ne kadar veri indirmis, hangi web sayfalarina ulasmis, ne kadar
zaman kalmis gibi bilgiler alinabilir. Ayni sekilde genel internet kullanimi grafikli
olarak izlenebilir.

e. Icerik Denetleme

000 | | YONETIM PANELI = | | l
@aht(p:f,‘192.158_1.250:811,lir|d!x_php# ch- Google )
<= FirewallSuite Versyon: 20.2.2

T T e—

mentyii genislet | meniyl kapat

] Ana Meni Gorintiilenecek log:

e Tabodan scdisme: e (b0 e tamarm) |
= X Son kayit (0 ise tamami)

-] Yik dengeleme (load-balancing)

-] Hat yedekleme fgerik denetieme yenileme hizi: [(Seginz [ ¥) veya [NERIS]

#-{] Glvenlik Duvar

5] Saldin Tespit/Gnleme (IDS/IPS) [Saat: 11:49:52 ] [Ortalama Yik: (1 dakika: 0.61) - (5 dakika: 0.64) - (15 dakika: 0.62)]

t-{Z] Antiviriis ve Antispam A Gegidi
i-{Z] Filtreleme ayarlar (Proxy)

i) VPN

7] Lisanslama

I3 Raporlar & Loglar

i-[) TIB (5651) Loglama

[ Grafikler

i-[) MSNfYahoo kayitiari

[E-{_] Filtreleme raporlar (Proxy)
-] Sistem bakimi

1 =] Dojop/NComputing Terminalleri
1] Hotel / Yurt
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:: YONETIM PANELI ::

@00
Mhttp:f,‘192.158.1.250:811,’indax_php#

¢ Iq- Google ]

= FirewallSuile

Verslyon: 10.1.2

let | me

] Ana Meni

() Ozet/Giris ekrani

#{] Genel Sistem Ayarlar

+-{Z] Yiik dengeleme (load-balancing)
8] Hat yedekleme

-] Guvenlik Duvan

1} -] Saldin Tespi/Onleme (IDS/IPS)
#-{] Antiviris ve Antispam Ag Gegidi
7] Filtreleme ayarlari (Proxy)

5] VPN

-] Lisanslama

525 Raporlar & Loglar

[ TIB (5651) Loglama

) Grafikler

[ MSN/Yahoo kayitlar

1] Filtreleme raporlart (Proxy)
-] Sistem bakimi

(-] Dojop/NCemputing Terminalleri
- Hotel / Yurt

Gorintiilenecek log: [ Tgerk filtreleme | %]

Tablodan stzdirme: [DENIED Jve |

] (bos ise tamami)

Son [0 kayit (0 ise tamami)

Igerik filtreleme yenileme hizi: veya [Henig]

[Saat: 11:51:14 ] [Ortalama Yik: (1 dakika: 0.59) - (5 dakika: 0.63) - (15 dakika: 0.62)]

f. Givenlik Duvari

i YONETIM PANELI | g

i
@ﬂht(p:f,‘192.158_1.250:8111ir|dax_php#

) (@ ocae ’

<= FirewaliSuite

Versiyon: 10.1.2

e ————

mentyii genislet | meniyl kapat
§ Ana Menii
[) Ozet/Girig ekran
7] Genel Sistem Ayarlari
(-] Yik dengeleme (load-balancing)
-] Hat yedekleme
-] Gvenlik Duvari
1-{] Saldin Tespit/Gnleme (IDS/IPS)
£-{] Antiviriis ve Antispam A§ Gegidi
#-{] Filtreleme ayarlar (Proxy)
i) VPN
#-7] Lisanslama
-3 Raporlar & Loglar
:-[) TIB (5651) Loglama
[ Grafikler

) MSN/Yahoo kayitiar:

{_] Filtreleme raporlar (Proxy)
&) Sistem bakimi

+-{Z] Dojop/NComputing Terminalleri
(] Hotel / Yurt

Gorintilenecek log:

Giivenlik duvari yenileme hiziz veya [aniE]

[Saat: 11:49:28 ] [Ortalama Yik: (1 dakika: 0.49) - (5 dakika: 0.63) - (15 dakika: 0.62)]
o
-
i
v
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g. Donanim Yiikii

000 - YONETIM PANEL ::
[ > | [+ @ htp://192.168.1.250:811 findex.php# ¢ | (Qr Google D!

<=~ FirewallSuite Versiyon: 10.1.2
i oot e et D —— e —————
§ Ana ver  Giry) G - Band {Pakat | Donanen
-[) zet/Giris akrani —
1.0 Genel Sistem Ayarian U RAM | DiskORuiVa: | Disk Kelamm

-] Yik dengeleme (load-balancing)

#-] Hat yedekleme Son 5 dakika
{7 Guvenlik Duvar — 15
-] Saldin Tespit/Gnleme (IDS/IPS) €PU kullanimi g
i-{Z] Antiviriis ve Antispam A Gegidi 100 g
5. Filtreleme ayarlar (Proxy) o E
7] VPN g
-] Lisanslama 8 g
13 Raporlar & Loglar 70 E
i-[) TIB (5651) Loglama 5 60 :
a
H Y ose
{) Gercek zamanl izleme B
0} MSN/¥ahoo kayitiar: (&
{2] Filtreleme raporlari (Proxy) £
1] Sistem bakimi 20
1] Dojop/NComputing Terminalleri 18
#-{] Hotel / Yurt lLl ol B | N A
min avg max last
O user 1.05% 14.00% 0.60 %

0.00 %
O nice 0.00 % 0.00 % 0.00 % 0.00 %
O systen 0.00 % 0.54 % 3.60 % 0.00 %
W interrupt 0.00 % 0.02 % 0.40 % 0.00 %
O idle B84.00 % 98.38 % 100.00 % 100.00 %

Son 1 saat

CPU kullanimi

<«

h. Giris/Cikis Band Yiikii

000 2 YONETIM PANELI ::
| » | [+ ]@nhup://192.168.1.250:811 /index.php# ¢ | (@~ Google }

<= FirewallSuite versyon: 10..2

meniiyii genislet | mei leapat e
Gilurg - Band / Paket
T Gy Gy -Banc Pkt [ Boranen]
[) Bzet/Girig ekrani —
() Genel Sistem Ayarlan s Gy Bancwidts | Paketor | Burumiar |
-] Yk dengeleme (load-balancing) Son 5 dakika
] Hat yedekieme giren/cikan bayt/saniye
("] Guvenlik Duvari
(-] Saldin Tespit/Gnleme (IDS/IPS) 0.0 2020
i-{Z] Antiviriis ve Antispam A Gegidi 0.0 271.8
0.0 241.6
(=] Filtreleme ayarlari (Proxy) ot atid
H-] VPN o g w2 B
#-{] Lisanslama L ow 1510 2
-3 Raporlar & Loglar B 200 1208 =
. 0.0 0.6
) TIB (5651) Loglama 0.0 0.4
0.0 30.2
i~} Gercek zamanli izleme 0.0 B ES = - prem
{J) MsN/Yahoo kayitlari giris cikis durun
({7 Filtreleme raporlar (Proxy) Hon fpr 26 11:45:01 2010
i Sistem bakimi
(] Dojop/NComputing Terminalleri Son 1 saat
7] Hotel / Yurt
giren/gikan bayt/saniye
0.0 64,0
0.0 76
0.0 691.2
0.0 604.8
L2000 618.4 T
ﬁ 0.0 4320 ®
2 oo 5.6 5
0.0 259.2
0.0 172.8
0.0 26.4 N
0.0 L 0.0 .
k7 hours ¥
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i. Giinliik LOG Ornegi

OO0 http://192.168.1.250:811/sarg/daily/
[ «[» ||+ @ hup:/192.168.1.250:811/sarg/daily/

¢ | (Qr Google

Kullanici Erisim Raporlari

DOSYA/PERIYOD | YARATILIS TARTHI KULLANICILAR| BYTE | ORTALAMA|

16Apr2010-17Apr2010 | Sat Apr 17 05:00:03 EEST 2010 1)616.01K|  616.01K]
18Mar2010-19Mar2010| Fri Mar 19 05:00:01 EET 2010 | 3| 241 .98K| BO.66K|
A
000 http://192.168.1.250:811/sarg/daily/ 18Mar2010-19Mar2010/10.0.0.250/10.0.0.250.html
[ [ » | [+ ]® htip://192.168.1.250:811/sarg/aily/18Mar2010-19Mar2010/10.0.0.250/10.0.0.250. html ¢ (@ Google )
Kullanici Erisim Raporiari
18Mar2010-19Mar2010
Kullanici: 10.0.0.250
‘Siralama: BYTES, reverse
Kullanici Rapor
SITE BAGLANTI|BYTE | %BYTE ZAMAN|MIL %ZAMAN
B[ www google.couk 1| 7.50k|44.32%|  o0.00%| 100.00% 00:00:00 200] 2751%
| www.google.com 3| s.eek[3463%] Baa7w|  15.83m 00:00:00 266|  25.24% | 1ZINGnbspYOK
1 2| 3.21k[19.00%| 0.00%| 100.00% 260] 2467%
| update btsis.com:811 1] 3as| 205w o0.00%| 100.00% 238| 22.58%
TOPLAM 7| 16.04k| 7.00%| 2015w 7085 Los4|  2.16%)
ORTALAMA 55| 80.66K 16.238] 3334%
i
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Jj- Rapor Kullanicisi Giris Ekrani

a8 http://192.168.1.250:811giris.php
EE] [+ [@ htp://192.168.1.250:811 /giris.php ¢ | (Qr Google )
Versiyon: 10.7.2
Firewall
. Suite
Kullanici Girigi
Kutanit Agt
Sifre
Dil
En iyi baganm igin: Safari, Chorome, Firefox 3 ve Gzeri tarayici ile
en az 1280x800 ekran ¢dziniiridi kullaniniz.
‘ Copyright © 1998 - 2010 BTSIS YAZILIM P
4

k. Rapor Kullanicisinin Kisitlanmis Arayiizii

000

:: YONETIM PANELI ::

[ [ » | [+]@ htip://192.168.1.250:811 findex.php

c] (0,' Google

D)

<= FirewallSuile

Versiyon: 10.1.2

Ana Menii

Kullaniai: rapor [ Oturumunu kapat ]

meniiyii genislet | meniiyi kapat

H Ana Menii
[ Ozet/Girig ekrani
EF£3 Raporlar & Loglar
i-[) TIB (5651) Loglama
) Grafikler
{) Gercek zamanli izleme
~[) MSNfYahoo kayitiari
3 Filtreleme raporiari (Proxy)
~{) Yapllandirma
{3 Raporlar

[[Uptime: 2:16]

-
Servislerin durumu
Asadida ihtiyaciniz olan servislerin durumu gézlenmektedir.
Servislerin durumunu ayni zamanda Sistem bakimi > Sistem servisleri balimiinde de gérebilirsiniz.
DNS Calisiyor
Antiviriis Servisi Calismiyor
Filtreleme Servisi (Proxy) Calisiyor
Spam Engelleme Servisi  Caligiyor
Son 5 dakika hat durumu
giren/gikan bayt/saniye
0.0 103.0
0.0 52.7
0.0 52.4
0.0 LA
2 0.0 6.8 T
ﬁ 0.0 5.5 ®
o 0.0 a.z =
= o e ¥
0.0 20.6
0.0 10.3
0.0 0.0
-4 -3 -z -1 minutes
giris cikis durun
Hon fpr 26 12:00:01 2010 L
Son 5 dakika donanim durumu
. U kullanm . PaH kullanim i disk kullanind
| o
= 1ee = e
| . v “
»| @ wa H
V]
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4. SISTEM BAKIMLARI

Sistem bakimlarinda,

Sifre degistirme,

Yedek alma,

Sistemi glincelleme,

Servislerin yénetimi,

Zaman tarih ayarlari,

Sistemi yeniden baslatma/kapatma

Islemlerini yapabilirsiniz.

5. LISANSLAR

FirewallSuite™ BTSIS YAZILIM™n tescilli markasidir.

FirewallSuite™ UGrunl igerisinde kullanilan ve lisans gerektiren yazilimlar
BTSIS YAZILIM adina FirewallSuite™ Grtnd igin lisanshdir ve ilgili firma ve grup
veya vakifalarin kendi marka ve galismalarina dayanir.

Alt yapida kullanilan isletim sistemi, ilgili firma ve grup veya vakifalarin
kendi marka ve galismalarina dayanir.

WEB arayulz teknolojilerinde kullanilan php, ajax, javascript, perl ve benzeri
teknolojiler, ilgili firma ve grup veya vakifalarin kendi marka ve galismalarina
dayanir.

Uclinct parti kullanilan GPL ve benzeri diger yaziimlar, ilgili firma ve grup
veya vakifalarin kendi marka ve calismalarina dayanir.

BTSIS YAZILIM™, urlnlerinde kullandigi teknolojik metaryel ve yazilimlari
gelistirme hakkini gizli tutar.
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