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FirewallSuite BASE

Erisim kisitlama:

e Adinizdaki kullanicilar gruplanabilir, her bir gruba
farkli erisim kisitlamalari ile internet erigimi
saglanabilir.

e Ag kullanicilart igin farkli degerlerde dosya indirme
kotalari belirlenerek, Internet erisiminiz daha etkin ve
verimli hale getirilebilir.

e Kullanicilar; mesai saati, kara liste, sadece izinli
siteler, uygunsuz kelimeler, belirli dosya turleri,
uygulama tipleri, ag genislikleri olarak kisitlanabilir ve
her bir gruba farkli tirlerdeki kisitlamalar atanabilir.

e 30'dan fazla kategoride yasaklanmis alan adi
(DOMAIN) filtresi ile kolayca ve etkin yasaklama
sadlayabilir ayrica bu listelere sistem yoneticisi tanimli
baska listeler eklenebilir.

e Aginizdaki internet cikislarinda her bir internet
sayfasinin icerigi taranir ve sayfa icinde gecebilecek
zararli tlrdeki icerige karsi kisitlama getirilebilir.

e Sistem yoneticisi tarafindan tim yasaklamalara
karsin bu yasaklardan etkilenmeyen beyaz listeler
tanimlanabilir.
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LOG analizleri / Raporlama

e Gelismis dahili raporlama 6zelliklerine ek olarak 5651
nolu yasa kapsamina gore kayit altina alinabilir.

e Gergek zamanl raporlama sayesinde raporlar anhk
olarak izlenerek, gesitli glivenlik politikalarinin
belirlenmesine olanak sadlar. Ayrica bu 6zellik gelismis
stizdirme secgenekleri ile etkin izlemeye olanak sadlar.

e WEB raporlari alinirken tarih araligi, MAC adresi, IP
adresi, kullanici adi, durum, domain, mime ve url
filtresine gore stizdlirme 6zelligi igerir. Bu stizdirme
secenekleri ile belirli bir tarih araliinda, belirli bir
domain adresine hangi yerel IP adreslerinin gittigi
rahatlikla stzdurulebilir.

e Gelistirilmis grafikli raporlar ile etkin degerlendirmeler
yapilabilir.

e Grafik raporlar destedi ile glinlere, saatlere,
istemcilere gore yapilan istekler hakkinda ayrica trafik
istatistikleri ile de TOP 100 domain ve trafik raporlari
alinabilir.
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Ag ve internet giivenligi

Kullanicilar igin Port/Protokol kisitlamalari:
e On tanimli olarak tim cikis ve girigler kapalidir.

e TUm Internet cikislari sistem yéneticisi (ADMIN)
tarafindan belirlenir ve kullanicilar bu kurallara uyarak
Internet Gzerindeki kaynaklara erisebilirler.
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Erisim Kisitlamalarn

Mac adresi destegi:

e Ag kullanicilari MAC adreslerine goére ayrilabilir, IP den
bagimsiz olarak MAC adresleri ile kullanici gruplari
olusturulabilir.

IPSec VPN destegi:

e IPSec VPN ile birden fazla noktayi birlestirek, ayni ag
Uzerinde calisma imkani saglar.

VLAN destegi:

e VLAN destegi ile gelismis bir ag yonetim destegi
sunar.

Terminal Client (istemci) destegi

e Glvenlik duvarinizin, terminal cihazlari ile
uyumlulugu hazir olarak gelir ve aginizdaki normal
PC'ler ile terminallerin uyumlu ve merkezi olarak
yonetilmesi saglanir.

Windows veya thinclient terminal destegi
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Paket filtreleme (Giivenlik Duvari)
o ileri seviye dzellikleri ile yiiksek givenlik saglar.

e Guvenlik Duvari aktif syntax kontrol sistemi igerir. Bu
sistem ile hatali bir kural yazildiginda kullaniciya uyari
mesajl verir.

e Glvenlik duvari durum korumali
(keep/modulate/synproxy/stateful) olarak calisir.
Sadece el sikismali paketlere izin verilir. Paketler bir
istegin devami dedilse otomatik olarak dusurulir.

e Paket normallestirme ile parcalanmis paketleri
birlestirir veya engelleyebilir.

e Ataklara karsi baglanti limitleme segenekleri icerir.
Limiti asan baglantilarin otomatik olarak distrilmesi
saglanabilir.

e Birden fazla internet baglantisi saglandiginda, belirli
ic ag kullanicilarini, sunuculari veya portlari istenilen
internet hatti Gzerinden gegirebilir.

e Gelismis port yonlendirme segeneklerini kullanabilir.

e Port yonlendirme islemlerinde kaynak oturum
bilgilerini tutarak sunucular arasi yuk dagitma ozelligi
(master/slave/senkron gibi) saglayabilir.

e Port yonlendirme islemlerinde hedefe gelen herhangi
bir portu sunucunun baska bir portuna déntstlrebilir
(Port Redirection).

e NAT islemlerinde yerel ag tarafindaki herhangi bir
kaynak IP adresine (sunucular gibi) WAN arayulziine
bagli istenilen internet IP adresini NAT yapabilir.

Yiik dengeleme / Hat yedekleme:

e Hem gelen baglantilarinizi hem de internet
cikislarinizdaki yuka birden fazla internet hatlar
arasinda paylastirabilir.

e Mevcut internet hatlar arasinda internet
kesilmelerine karsi hat yedekleme ile kesintisiz olarak
internet baglantisi saglayabilir.

AVANTAILARI:

e Hizlidir.
e GlUvenlidir.
e Kolaydir.

Ag ve internet giivenligi

Giivenlik Duvari
NAT / Yonlendirme / Filtreleme
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DHCP sunucus:

e Gelismis DHCP sunucu 6zelliklerini icerir. Sadece MAC
adresine gore IP dagitmanizi saglarken, ayni zamanda
hem MAC adreslerine gére hem de IP araligina gore
dagitim yapabilir.

e DHCP sihirbazi ile pratik bir sekilde DHCP Sunucusu
kurulumu yapilmasina olanak saglar.

e Bir den fazla farkl ag destekler ve her bir
destekledigi aga bir den fazla farkli DHCP havuzu
tanimlanabilir.

e Gelismis DHCP sihirbazi ile bir ag icin farkli
SUBNET'ler tanimlayabilir, bir SUBNET igerisinde birden
fazla havuz tanimlayabilir ve bir SUBNET havuzunu
belirli MAC adreslerine tahsis edebilir.

e DHCP sunucusu 254 adet HOST ve Uzerini destekler.

Yerel DNS sunucu:

e Istemcilerin DNS isteklerini giivenlik duvan tzerindeki
DNS servisine yonlendirmeye zorlama secenedi igerir.
Bu secenek ile istemciler kendilerine DNS olarak ne
yazarsa yazsinlar DNS istedi yerel DNS sunucusu
tarafindan diizenlenerek yanitlanir.

e Tum moduller timlesiktir. (FirewallSuite Hotspot Grinunin tim moddullerini

kapsar.)
e Yerli ve Tlrkge'dir.

e Firmware kodlan ézgundir, Btsis Yazilim ekibi tarafindan gelistirilmistir.

e Istemci basina ek maliyet olusturmaz.

e Agdaki istemci sayisi, ethernet kartindan gecgebilecek istek sayisi gibi yazilimsal
kisitlamalar getirmemektedir.
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